CONSEJOS PARA UNA COMPRA SEGURA EN LÍNEA 
1. Asegúrate de que estás comprando en un sitio de confianza. Si se trata de un sitio en el que no has comprado antes, tómate tu tiempo para investigar la empresa. Asegúrate de que la URL diga "https" al principio. Suele haber un pequeño ícono de candado a la izquierda de la barra de direcciones o en la esquina derecha de la pantalla de salida. El candado es otro indicador de un sitio seguro.

2. Comprueba la información sobre devoluciones. Si es la primera vez que realizas una compra en un sitio, comprueba la información sobre devoluciones. Por ejemplo, un sitio puede cobrar sumas ocultas por reposición de existencias, no reembolsar totalmente el costo del artículo devuelto o cobrar gastos de envío de la devolución poco razonables. 

3. Lee los comentarios de los consumidores en el sitio y en otros lugares. También puedes leer los comentarios sobre el artículo que vas a comprar para analizar cualquier problema que hayan tenido los consumidores anteriores con la empresa o el propio producto. Sal del sitio y comprueba la cuenta de Facebook de la empresa u otros sitios para ver si ha habido quejas de los clientes. Muchas veces, las empresas sólo permiten comentarios positivos de los clientes en su propio sitio, con la esperanza de que esto pueda aumentar tu disposición a comprarles. 

4. Considera un sistema de pago de terceros. En lugar de utilizar tu tarjeta de crédito o débito con un vendedor desconocido, considera la posibilidad de procesar los pagos de las compras a través de un sitio seguro de terceros, como PayPal o Google Checkout. 

5. Cuando compres en línea, utiliza una red Wi-Fi protegida por contraseña. Es muy cómodo hacer las compras en línea en tu teléfono o tableta. A menudo, los compradores pueden decidir comprar algo en el momento y utilizar una red Wi-Fi no segura, como las que se encuentran en hoteles y empresas. Cuando las compras se realizan en una red no segura, los consumidores quedan expuestos al robo de información personal o financiera. 

6. Desconfía de los enlaces de correo electrónico. Algunas empresas pueden obtener tu correo electrónico a través de otra empresa que vende tu información. Desconfía de los correos no solicitados de empresas que aparecen de repente en tu bandeja de entrada y quieren venderte algo. Para protegerte, no hagas clic directamente en el enlace sugerido. En lugar de ello, abre un motor de búsqueda y busca la empresa para ver si tiene buena reputación. Las "estafas de phishing" son correos electrónicos fraudulentos y sitios web falsos. Estos sitios web te pedirán información sobre tu cuenta personal y financiera y tienen como objetivo robar tu identidad. 

7. Utiliza diferentes contraseñas. Una vez que comiences a comprar en varios sitios, considera la posibilidad de utilizar diferentes contraseñas para cada sitio. Esto hace más difícil que los ciberdelincuentes roben tu información. Considera la posibilidad de que cada contraseña sea única y no se parezca a las demás. 

8. Asegúrate de que tu software de seguridad está actualizado en todos los dispositivos tecnológicos. Esto incluye amenazas potenciales de virus, spyware, adware, spam y robo de identidad. Si utilizas tu teléfono o tableta para hacer compras en línea, asegúrate de que también tengas protección con contraseña para estos dispositivos. 


9. Conoce tu relación deuda-ingresos. Una de las ventajas de las compras en línea es la facilidad que ofrecen los sitios web para utilizar la tarjeta de débito o de crédito. Suma el número de compras que has hecho en un mes. A continuación, suma tus ingresos mensuales. Divide tus ingresos por el importe de las compras mensuales. Este porcentaje es tu porcentaje de deuda sobre ingresos. Algunos grupos de consumidores sugieren que el porcentaje de deuda sobre los ingresos no debería ser superior al 43%.

10. Protege tu tarjeta de débito. Cuando compres en línea con tu tarjeta de débito, comprueba que tu tarjeta está protegida por una contraseña y que el sitio es seguro. Los ciberladrones tienen acceso directo a tu cuenta bancaria si te descuidas. Controla regularmente tu cuenta bancaria antes y después de una compra. Si se produce un robo, llama inmediatamente a tu banco para denunciarlo.

11. Paga MÁS que el importe mínimo si utilizas una tarjeta de crédito. Si has comprado en línea con una tarjeta de crédito, considera la posibilidad de pagar más de la cantidad mínima mensual que se exige. Por ejemplo, un pago mínimo de $15 en una compra de $200 tardará 16 meses (o 1.3 años) en pagarse. Mientras tanto, la tarjeta de crédito cobrará intereses sobre el saldo impagado. Por ejemplo, si la tasa de interés de una tarjeta de crédito es del 22%, habrás pagado aproximadamente $32 más en concepto de intereses.
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